] Pirkimo salygy 2 priedas
TECHNINE SPECIFIKACIJA

1. Lietuvos Respublikos uZsienio reikaly ministerija (toliau - Perkancioji organizacija) perka (nuomoja) EDR (Endpoint Detection and
Response) tipo tarnybiniy stociy ir kompiuteriniy darbo viety apsaugos programinés jrangos (toliau - P]) licencijas 36 (trisdeSimt SeSiy)
menesiy laikotarpiui! pratesiant dabar turimos ir eksploatuojamos programinés jrangos licencijy prenumeratag.

2. Numatomas jsigyti licencijy kiekis nuo 1 600 vnt. iki 1 700 vnt.

3. Siuo metu turimos, $ios Techninés specifikacijos 6 punkte nurodytos programinés jrangos, licencijos turi biiti pratesiamos nuo jy
galiojimo pabaigos, t. y. nuo 2025 m. rugpjucio 18 d. (imtinai). Turi buti galimybé licencijy galiojimo laikotarpiu perkelti licencijg i$
vienos tarnybineés stoties (darbo vietos) kitai.

4, Licencijos registruojamos Perkanciosios organizacijos el. pasto adresu: cert@urm.lt.

Perkama P] (P] licencijos) Perkanciajai organizacijai privalo biuti perduota (aktyvuota) vieSojo pirkimo-pardavimo sutarties 4.1
papunktyje nustatytomis salygomis.

6. Perkanciosios organizacijos turima EDR tipo programiné jranga: Falcon Endpoint Protection Premium Flexible Bundle (su Insight,
Prevent, Discover, Identity Protection moduliais), Threat Graph Standard on EU Cloud, Falcon X Bundle Promo, Express Support. Sios
programinés jrangos licencijos galioja iki 2025 m. rugpjucio 17 d. (imtinai).

7. Tiekéjas gali siulyti ir Sios techninés specifikacijos 6 punkte nurodytai programinei jrangai lygiaverte P]. LygiavertiSkumo jrodymas yra
tiekéjo pareiga.

8. Vadovaujantis Lietuvos Respublikos viedyjy pirkimy jstatymo 37 straipsnio 9 dalies reikalavimais ir atsiZvelgiant j tai, jog prekés BVPZ
kodas yra 48760000-3 (apsaugos nuo virusy programinés jrangos paketai), teikéjas privalo uZtikrinti, kad prekiy gamintojas ar jj
kontroliuojantis asmuo néra registruoti (jeigu gamintojas ar jj kontroliuojantis asmuo yra fizinis asmuo - nuolat gyvenantis ar turintis
pilietybe) VieSyjy pirkimy jstatymo 92 straipsnio 14 dalyje numatytame sarase nurodytose valstybése ar teritorijose.

9. Atsizvelgiant j tai, kad perkamos (nuomojamos) PI licencijos, papildomi aplinkos apsaugos reikalavimai nenustatomi ir, vadovaujantis
Aplinkos apsaugos kriterijy taikymo, vykdant Zaliuosius pirkimus, tvarkos apraso, patvirtinto Lietuvos Respublikos aplinkos ministro

1 PJ licencijos turi biiti pristatomos (aktyvuojamos) ir uZ jas bus apmokoma etapais (placiau Zr. viesojo pirkimo-pardavimo sutarties specialigsias sqlygas, jskaitant, bet
neapsiribojant, jy 4 punktq ir 5.5 papunktj).


mailto:cert@urm.lt

2011 m. birZelio 28 d. jsakymu Nr. D1-508 ,Dél Aplinkos apsaugos kriterijy taikymo, vykdant Zaliuosius pirkimus, tvarkos apraso
patvirtinimo®, 4.4.3 papunkciu Sis Pirkimas laikomas Zaliuoju.

10.  Reikalavimai PI:

Eil. - .. L. . _— Sy

Nr Rodiklis Minimali reikalaujamo rodiklio reikSsme

10.1. | Palaikomos platformos Klientams diegiama P] turi palaikyti Windows 10, 2012 R2 ir auksStesnes operaciniy sistemy versijas.
Klientams diegiama P] turi palaikyti MacOS 10.14 ir auksStesnes operacinés sistemos versijas.
Klientams diegiama P] turi palaikyti Linux distributyvus (Ubuntu, RedHat, CentOS, Oracle Linux)
operacines sistemas.
Klientams diegiama P] turi palaikyti virtualiy tarnybiniy sto¢iy infrastruktiira.
Klientams diegiama P] turi palaikyti virtualiy tarnybiniy stoc¢iy Sablonus.

10.2. | Diegimas Klientams diegiama P] turi turéti apsauga nuo parametry keitimo (tamper-resistant) ir apsauga nuo
pasalinimo.
Klientine jrangg turi buti leidZiama diegti pasitelkus centralizuoto diegimo jrankius.
Klientinés jrangos diegimas turi vykti be sistemos perkrovimo, t. y. nereikalauti sistemos perkrovimo
sékmingam klientinés jrangos jdiegimui.

10.3. | Vartotojo aplinka Vartotojo aplinka turi buti apsaugota 2 faktoriy autentifikacija.

Vartotojo s3sajoje turi buti integravimo parinktys su vienu prisijungimu (SSO).

Vartotojo sgsajoje turi buti jtrauktos prieigos valdymo rolés.

Sitlomos P] sprendimas (toliau - sprendimas) turéty suteikti tikslia vaidmenimis pagrjsta prieigos
valdyma, kad buty galima pasiekti atskirus perkanciosios organizacijos padalinius arba funkcijas.

Sprendimas turi suteikti galimybe grupuoti pagrindinius jrenginius pagal pagrindinio kompiuterio
identifikatorius, ,Active Directory“OU arba politikos vykdymo Zymas.

Visi vartotojo sasajoje atlikti veiksmai turi buti saugomi audito Zurnaluose.



Vartotojo s3saja turi biiti pasiekiama neribotam skaiciui administratoriy/analitiky.

Sprendimas turi turéti vieng vartotojo sgsajg visoms administravimo funkcijoms atlikti.

10.4.

Ataky prevencija

Sprendimas turi gebeti uZkirsti kelig anksc¢iau neZinotoms / unikalioms kenkéjiSkoms programoms,
t. y. gebéti uzkirsti kelig neZinomy/unikaliy kenkéjisky programy (pvz., zero-day) atakas.

Sprendimas turi buti naujos kartos galutinio taSko apsaugos platforma (angl. Next-Generation
Endpoint Protection Platform), kuri naudoja maSininj mokymasi, kad buty iSvengta iSankstinio
vykdymo Zinomy ir nezinomy kenkéjisky programuy.

Prevencinés priemonés turi sustabdyti atakas prieS paZeidZiant operacinés sistemos veikla.
PavyzdZziui, sustabdyti proceso modifikavima, manipuliavimg (angl. Process injection) pries jj
jvykdant, kad galutinis procesas (angl. target process) nebiity paveiktas, sutrikdytas.

Sprendimas turi uZtikrinti atminties apsauga (angl. ASLR, structured exception handling overwrite
protection, null page protection, heap spray preallocation) ir kt.

Sprendimas turi gebéti susidoroti su LOLbins (angl. Living off the Land Binaries) tipo atakomis.

Sprendimas turi gebéti uzkirsti kelig kenkéjiSkam ,Powershell“ scenarijy naudojimui.

Sprendimas turi gebéti uzkirsti kelig tarnybinése stotyse ar kompiuterinése darbo vietose jdiegtos
programinés jrangos ir operacinés sistemos saugumo spragy iSnaudojimui, pavyzdZiui, turi gebéti
uzkirsti programinéje jrangoje ir operacinése sistemose spragas iSnaudojamas su komandine eilute,
scenarijais arba kitomis be faily kenkéjiskomis atakomis (angl. fileless attacks).

Sprendimas turi uztikrinti apsauga nuo ataky Windows, Mac ir Linux operacinése sistemose, t.y.
ataky prevencijos funkcionalumai turi buti prieinami visose operacinése sistemose vienodai.

Sprendimas negaudamas atnaujinimy turi uztikrinti apsaugg nuo ataky 3 ménesius, t. y. sprendimas
turi uztikrinti apsauga nuo ataky 3 meénesius negaudamas ataky prevencijos atnaujinimy, o ne
produkto versijos atnaujinimo.

Sprendimas turi leisti automatizuotg ir rankinj kenkéjisky programy analizavimo funkcionaluma, t. y.
rankiniu budu jkelti kenkéjiskg dokumentg ir jj analizuoti sméliadéZéje (angl. Sandbox) intuityviu
budu (angl. manual arba user-interactive mode).



10.5.

Klientinés jrangos telemetrija

Sprendimas turi registruoti tarnybiniy stoCiy aktualius jvykius atliekant tyrimus (angl. forensic
investigations).

Klientinés jrangos registruojamy jvykiy generuojamas duomeny srautas neturi virsyti 256 Kbps.

Sprendimas turi suteikti visapusiska privilegijuotg paskyros stebéjimo funkcijg, apimancig sékmingus
ir nesékmingus prisijungimo bandymus, taip pat telemetrijg, kada slaptaZodziai buvo paskutinj kartg
nustatyti i$ naujo.

Sprendimas turi pateikti telemetrija apimancia sistemos istekliy panaudojimg, pvz., vidutinj RAM
suvartojima, procesoriy skaiciy, naudojama vietg diske ir kt.

Galinio jrenginio agentas_turi veikti pagal tokias charakteristikas:
— ISnaudoti ne daugiau 1-3 % procesoriaus;

— Naudoti ne daugiau nei 50 MB atminties;

— Uzimti ne daugiau 100 MB disko vietos.

Klientinés jrangos registruojami jvykiai turi buti indeksuojami, o paieska juose vykdoma naudojant
standartine uzklausy kalbag, t. y. indeksavimas turi buti visai jvykiy informacijai (angl. RAW events), o
ne tik artefaktams.

Klientinés jrangos uzregistruoti jvykiai turi biti eksportuojami/atsisiun¢iami.

Klientinés jrangos uZregistruoti jvykiai turi buti saugomi maZziausiai 60 dieny.

10.6.

Reagavimas ir pasalinimas

Sprendimas turi suteikti tinklo izoliavimo funkcionalumg Windows, Mac ir Linux operacinése
sistemose.

Sprendimas turi palaikyti nuotolinio taisymo ir atnaujinimo (angl. remote remediation)
funkcionalumg visose operacinése sistemose vienodai.

Sprendimas turi suteikti galimybe nuotoliniu budu prisijungti prie tiksliniy sistemy, kad buty galima
papildomai surinkti (procesy bei darbine RAM atmintj, registrus, failus (angl. Process memory, full
memory dumps, registry, files) ir kt.).

Sprendimas turi suteikti galimybes (perkelti failus j nuotolines sistemas, vykdyti failus, paleisti
scenarijus, naikinti procesus, koreguoti registro raktus ir kitas uZduotis, reikalingas reaguojant j



incidenta (angl. pushing files to remote systems, executing files, running scripts, killing processes,
adjusting registry keys and other tasks required during incident response)).

Sprendimas turi pateikti i anksto nustatytas teismo ekspertizés artefakty (angl. forensic artefacts)
(pvz., maiSos, domeno, neapdoroty jvykiy, registro rakty (angl. e.g. hash, domain, raw events, registry
keys)) uzklausas.

Sprendimas turi suteikti galimybe atlikti neapdorotg jvykiy paieska (angl. Raw event search)
naudojant strukturine uzklausy kalbg per visa surinktg jvykiy telemetrija (angl. data stacking).

Sprendimas turi palaikyti funkcionalumg, kuris leisty atsakg j grésme aprasyti scenarijumi, t. y.
sprendimas turi turéti funkcionaluma kurti reagavimo scenarijus i suveiktas aptikimo taisykles (angl.
response), pavyzdziui, izoliuoti jrenginj, automatiskai jvykius tam tikram specialistui pagal tam tikrus
Kriterijus ir pan.

Reagavimo ir izoliavimo funkcijos turi buiti automatizuojamos naudojant treciyjy $aliy jrankius, t. y.
treCiy Saliy jrankiy, tokiy kaip SOAR, SIEM, Helpdesk, incidenty valdymo platformy
integracijy/automatizacijy turéjimg reagavimo ir izoliavimo veiksmams atlikti i$ treciyjy Saliy
jrankiy ir per treciyjy Saliy jrankius.

Reagavimo ir izoliavimo funkcijos turi buti prieinamos per APL

10.7.

Grésmiy zvalgyba

Sprendimas turi palaikyti kontekstg ir atributus, kurie indikuoja, kad sistema buvo sukompromituota,
t. y. informacija apie grésmiy zvalgybos (angl. threat intelligence) kontekstg ir atributus sprendime,
pavyzdziui, kas atakuoja, kokia jy motyvacija, galimybés, jy 10C.

Sprendimas turi palaikyti iSsamig informacija apie nacionaliniy valstybiy, e-nusikaltimy ir jsilauzéliy
grupiy jsilauzimy strategijas, pavyzdZiui, nusikalstamas grupuotes kaip Mustang Panda, Vixen Panda,
Cozy Bear, APT 29 ir pan. Sprendimo aptikti grésmés rodikliai turi buti susiejami su atitinkamomis
grupuotémis, informacija turi biiti prieinama sprendime, paieSkoma.

| sprendimg turi buti jtraukta galimai kompromituotos sistemos grésmeés rodikliai, kuriuos biity
galima naudoti kartu su kitais saugumo sprendimais.



| sprendimg turi buti jtrauktos reguliarios grésmiy Zvalgybos ataskaitos, kurios padéty suvaldyti
rizikas ir jtakoty investicijas j sauguma.

10.8.

Treciyjy saliy vertinimas

Sprendimas turi buti paskelbtas 2024 magiSkajame kvadrate (angl. Magic Quadrant) pirmame
auksciausiame lyderiy kvadrate.

10.9.

PrieZiura ir palaikymas

24 /7 palaikymas.

Klienty portalas turi leisti lengvai pateikti jtartinus faily pavyzdzius, leisti pranesti apie technines
problemas ir leisti stebéti pateikty uzklausy eiga.

Prie PI turi biiti pateikta dokumentacija.

Iniciavimo procesas vykdomas i$ pardavéjo puseés.

Suteikiamas globalus palaikymas.

PI gamintojo klienty aptarnavimo portalas turi suteikti pagalbg, taip pat iskaitant vieSg Ziniy baze,
vartotojy forumus, gerosios praktikos patarimus, mokomuosius vaizdo jrasus ir vartotojy vadovus.

Galimybé gauti pagalbg telefonu.

10.10

Informacija  apie jrangos
gamybos ar  palaikymo
nutraukimg

Iki pirkimo dokumentuose nustatyto pasitilymo pateikimo termino pabaigos, gamintojas neturi buti
paskelbes apie sitilomos jrangos gamybos arba jos palaikymo nutraukima (pvz. ,,End of life time" ar
»2Discontinued").

10.11

USB apsauga

Sprendimas turi automatiskai registruoti jrenginio tipg pagal jo funkcionalumg, pavyzdziui, USB
duomeny talpykla, USB ausinés, USB pelé, USB kamera, USB telefonas ir pan. su gamintojo pavadinimu
bei serijos numeriu.

Galimybé matyti visus jrenginius, veikiancius per USB magistrale, jskaitant vidinius standZiuosius
diskus (angl. internal/non-removable USB devices).

Sprendimas turi gebéti registruoti USB jrenginiuose atliktus veiksmus, pavyzdziui, USB atmintinése
perziuretus, kopijuotus, jraSytus dokumentus bei kitus failus.

Sprendimas turi turéti galimybe atlikti detalig paieSka naudojant jvairius istoriSkus/registruotus
dokumenty bei faily meta duomenis identifikuoti duomeny eksfiltravima bei panaSius jvykius.



Nustatyti jrenginiy naudojimosi valdymo politikas kuriant atskiras grupes pagal leidZiamus bei
blokuojamus jrenginius filtruojant pagal klase, gamintoja, serijos numerj ir (arba) konkretaus
jrenginio ID numer;j.

Sprendimas turi pateikti informacija konsoléje apie naudojamus jrenginius ir jiems priskirtas
valdymo politikas ir kaip jos gali jtakoti USB jrenginiy naudotojus jgalinus blokavimo politikas.

| tarnybine stotj ar kompiuterine darbo vieta diegiamas Pl agentas turi buti vienas (angl. single
lightweight-agent architecture) realizuotas debesijos principu (angl. Cloud managed).

Sprendimas turi gebéti kurti atskiras USB jrenginiy valdymo politikas pagal jrenginiy prieigos teises:

— Leidimas tik skaityti bei rasyti j jrenginj (angl. read, write);

— Leidimas tik skaityti irengini (angl. read only);

— Pilnas jrenginio blokavimas (angl. Full block);

— Leidimas skaityti, rasyti bei vykdyti jrenginyje esancius failus bei dokumentus (angl. read, write,
execute).

Sprendimas turi leisti skaityti / raSyti arba tik skaityti prieiga, tuo paciu blokuojant programy
vykdymga USB atmintinése.

Sprendimas turi tureéti funkcionaluma kurti bei modifikuoti praneSimus (angl. custom notifications)
apie USB jrenginiy blokavimg ar kitg veiksmg naudotojams kompiuterinéje darbo vietoje.

10.12

Zurnaliniy jra$y valdymas
SIEM sistemose

Galimybé suintegruoti ir kaupti Zurnalinius jraSus su turima Organizacijoje SIEM (IBM Qradar)
sistema:

— Sistemos generuojami saugos praneSimai;

— Visi sistemoje i$ jrenginiy kaupiami Zurnaliniai jrasai;

— Galimybé persiysti sistemoje kaupiamus Zurnalinius jrasus i$ jrenginiy RAW formatu;
— Galimybe filtruoti persiun¢iamus j SIEM sistema Zurnalinius jrasus.

Galimybeé nukreipti sistemoje generuojamus saugos pranesimus:

— El pastu;
— MS Teams kanala.



10.13

Organizacijos tinklo
naudotojy apsaugos nuo
grésmiy modulio (Identity
Protection)

Sprendimas turi stebéti ir pranesti apie nutekintus naudotojy slaptazodzius juodoje rinkoje (angl.
Dark Web).

Sprendimas turi atlikti kiekvieno naudotojo ir jrenginio elgesi tinkle jvertinima, jskaitant
privilegijuotus naudotojus ir paslaugy paskyras, tokiu budu atskleisti rizikingg naudotojy elgesi,
uZpuolikus, paZeistas paskyras ar jrenginius, Soninio judéjimo bandymus (angl. Lateral movement),
bandymus padidinti privilegijas ir atakas prie$ vidine infrastruktiirg (angl. Privilege Escalation).

Sprendimas turi audituoti ir atlikti rizikos vertinima stebinti slaptaZzodziy naudojima, privilegijuotas
prieigas bei "Active Directory" konfiguracijos problemas.

10.14

Gamintojo  palaikymas ir
reagavimas valdant saugos
incidentus

Teikti eksperty konsultacijy 24 valandas per parg, 7 dienas per savaite, aktyvy grésmiy ieskojimg ir
vietine grésmiy Zvalgyba bei visapusiska sistemos reagavimo taisyma, kad papildyti kibernetinio
saugumo jgudZiy Zinias.

Valdymas, aptikimas ir reagavimas:

— 24/7/365 grésmiy, incidenty valdymas aptikimas ir taisymas;

— Proaktyvus sistemos valdymas ir optimizavimas;

— Metrikos informacijos;

— Suvestiné ir API palaikymas;

— Priskirtas kontaktinis vadovas;

— Bendradarbiavimas su gamintojo komanda per pranesSimy centra.

Techniné pagalba:

— Incidento registracija;

— 24/7/365 pagalba telefonu kritinéms situacijoms;

— Tiesioginis pokalbis (darbo valandomis);

— Registruoty incidenty prioretizavimas;

— Auksciausios kokybés palaikymo turinys (straipsniai, vaizdo jrasai, internetiniai seminarai);
— Prieiga prie gamintojo komandos dél patarimy ir eskalavimuy;

— Pro-aktyvus saugos lygio auditas ir taisymas;

— Sensoriy versijy valdymas;

— Irenginiy grupiy valdymas.

Prieigos valdymas:



El. paklausimy valdymas;

Ketvirtiniy atskaity pateikimas;

Savaitiniai ir ménesiniai palaikymo informaciniai biuleteniai;

Aktyvus informavimas;

Kas ketvirtj atliekami sistemos funkcionalumy patikrinimai;

Seminary tvarkarasc¢iai WEB aplinkoje;

Produkty vartotojy ir administratoriy dokumentacija, produkto konfigiiravimo pagal gerasias
praktikas pateikimas.




